Podstawowe protokoty sieciowe

Bartfomiej Swiercz

Katedra Mikroelektroniki i Technik Informatycznych

t6dz, 7 marca 2006

(=] =) A
Barttomiej Swiercz Podstawowe protokoty sieciowe



Polecana literatura:
@ Dokumenty RFC: http://www.rfc-editor.org.
o Artykuty Wiki: http://en.wikipedia.org.
@ W. R. Stevens: ,Programowanie zastosowan sieciowych w
systemie UNIX", WNT, Warszawa 1998.

@ W. R. Stevens: ,,UNIX Programowanie ustug sieciowych”, tom
1, WNT, Warszawa 2000.

@ W. R. Stevens: ,Biblia TCP/IP Tom 1 Protokoty”, ,Biblia
TCP/IP Tom 2 Implementacje”, READ ME, 1998.

=] F = = DA

Barttomiej Swiercz Podstawowe protokoty sieciowe


http://www.rfc-editor.org
http://en.wikipedia.org

Jak dziataja protokoty sieciowe — enkapsulacja

Data Application layer
hg:ﬁir Eﬁﬁ Transport layer
heg.ler IP data Network layer
EE?&‘; Frame data Eﬁg Data link layer
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I[P — Internet Protocol IPv4

Wedtug dokumentu RFC 791:

0 1 2 3
01234567890123456789012345678901
tot—t—t—t—t—t—t—t—t—t—t—t =ttt -ttt bt =ttt bt =t =ttt —t—t—+

|Version| TIHL |Type of Servicel Total Length
Lt S L S At Bt S St
| Identification |Flags| Fragment Offset |

B e S T s T T et T S B 4
| Time to Live | Protocol | Header Checksum |
B i T e T T T O s T T Tt e S B e e o
| Source Address |
B e T T s T et S S
| Destination Address |
B e T S s T T T e I s e 2
| Options | Padding |
B i T e T T T O s T T Tt e S B e e o
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WH1asciwosci protokotu IPv4

Protokut IPv4 mozna scharakteryzowa¢ jako:
@ protokét zorientowany na przesytanie danych,
@ przeznaczony dla sieci przetaczanych,

@ protokdt nie gwarantujacy dostarczenia danych (best effort
protocol),

@ nie zapewniajacy poprawnosci przestanych danych,

@ zakfadajacy istnienie unikalnych adreséw IP $cisle
skojarzonych z jednym komputerem.
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Adresy IPv4

Poczatkowo adresy IP skfadaty sie z dwdch czesci:
@ numeru sieci — pierwszy oktet,
@ pozostatej czesci (adresu komputera) — trzy oktety.

Pozwolito to na zaadresowanie 256 sieci komputerowych.

Kolejnym krokiem byto zdefiniowanie pieciu klas sieci (A, B, C, D,
E). Pozwolito to na istnienie kilku sieci z duzg ilosciag komputeréw i
duzej ilosci sieci z mata liczbg komputeréw.

W 1993 roku zastgpiono adresowanie sieci oparte o klasy
adresowaniem bitowym Classless Inter-Domain Routing (CIDR).
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Protokot UDP

Ramka protokotu User Datagram Protocol ma nastepujacy format
(na podstawie RFC 768):

0 7 8 15 16 23 24 31
R R R e +
| Source | Destination |
[ Port | Port [
TV — TV — TR — E N — +
| | |
| Length | Checksum |
R R R e +
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Protokét TCP

Ramka protokotu Transmission Control Protocol ma nastepujacy
format (na podstawie RFC 793):

0 1 2 3

01234567890123456789012345678901
R Bt T e T T ot E o e a3
| Source Port | Destination Port |
R Bt T e T Tt s St S
| Sequence Number |
R Bt T e T T o e S
| Acknowledgment Number |
R Et T T T e pa e s
| |
| |
| |

Data | |UIAIPIRISIFI
Offset| Reserved |RICISISIYII| Window
| IGIKIHITININ|
| Checksum | Urgent Pointer |
| Options | Padding |
| data |

tt—t—t—t—t—t—t—t—t—t—t -ttt —t—t—t—t bttt —t—t—t—t—t—t—t—+—+—+
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Cechy protokotu TCP

Protokét TCP zapewnia niezawodno$¢ transmisji dzieki
wprowadzeniu potwierdzen i bufora w postaci okna. Od strony

aplikacji protokét TCP dziata jak strumien danych taczacy dwie
aplikacje.
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Nawiazanie potaczenia TCP

Program klieta

Program serwe
SYNJ

\

ACK J+1
SYN K

ACK K+1
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Zakonczenie potaczenia TCP
Program klieta Program serwe

*»

FIN K

ACK K+1
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Diagram stanéw TCP

(Step 1 of the 3-way

CONNEGT/SYN

(Start)

CLOSE/-
——® Unusual event

— Client/reciever path
—— P Sender/server path

LISTEN/-

LISTEN

SYN/SYNHACK | (Step 2 of the 3-wsy-handshake)

SEND/SYI I

SYN
RECEIVED SwSYN+ACK (simultaneous open)

SYNHACKIACK

the 3-way-handsheke)

(Step 3 of

CLOSE/FIN
CLOSE/FIN FINACK.

Bctive Open Passive| open
A FINACK 3
FIN WAIT 1 CLOSING CLOSE WAIT
FINHFACKIACK
i e CLOSE/FIN
v A h 4
FIN WAIT 2 : TIMED WAIT LAST ACK
FINIACK
Timeout

A
4 ACKI-
(60 hack to start) [ CUCSEDNl¢—————
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Protokét ICMP

Protokét Internet Control Message Protocol stuzy do przesytania
wiadomosci po sieci IP i stanowi integralng cze$é protokotu IPv4.

Format ramki ICMP wedtug RFC 792:

0 1 2 3
01234567890123456789012345678901
s s S T e e e A T
Type | Code | Checksum |
e st T B e B e B e e sttt
unused |
e st T e e B e S B e e A ot st et
Internet Header + 64 bits of Original Data Datagram |
e st e e S e s et S Lt e s

+ — 4+ — + — 4
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Penetracja sieci

@ Trasowania i omiatanie:

@ traceroute
e ping -R

@ mtr

@ nmap -sP

@ Skanowanie:
@ nmap
@ nc -v -w 4 -z target.com 1-65535
@ Ping flooding:
e ping -f -s
@ SYN flooding i resetowanie potgczen:
@ nemesis
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