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Jednym z najlepiej zaprojektowanych protokotéw w informatyce
jest protokét IP o czym swiadczy fakt, ze jest uzywany
nieprzerwanie od przeszto 20 lat w Srodowisku komputerowym,
ktére niestychanie szybko sie zmienia.

Pomimo faktu, ze protokét IP zostat zaprojektowany w celu
przetrwania ataku nuklearnego, to nie zapewnia on podstawowych
wymagan stawianych nowoczesnym sieciag komputerowym jakim sa
bezpieczenstwo i poufno$¢ przesytanych danych.

Przez wiele lat jedyna mozliwoscia zapewnienia bezpiecznych
pofaczen w sieci Internet byto uzywanie protokotéw wyzszych
warstw (PGP, SSL, SSH).
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IP Security — IPsec

IPsec jest zbiorem protokotéw, ktérych celem jest zapewnienie
integralnosci oraz poufno$ci przesytanych danych. Prace nad IPsec
rozpoczeta IETF w 1992 roku.

Integralno$¢ Integralnosé protokotu oznacza mozliwos$é wykrycia
zmian wprowadzonych do przesytanych danych wraz
z nagtéwkami. Zmiany te moga by¢ przypadkowe lub
celowe. Mechanizm ten opiera sie na funkcjach
skrétu, ktore w przeciwienstwie do funkgji sum
kontrolnych (IP i TCP) daja jednoznaczna informacje
o integralnosci pakietu.

Poufnos¢ Poufnos¢ oznacza, ze nie mozliwe bedzie odczytanie
wiadomosci bez znajomosci klucza, ktéry zostat uzyty
do ich zaszyfrowania.
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IPsec — zatozenie techniczne

Wazng cecha protokotu IPsec jest jego przezroczystos¢ dla warstw
wyzszych modelu ISO/OSI. Przezroczystos$¢ realizowana jest
poprzez enkapsulacje pakietéw.

@ Szyfrowanie informacji.
@ Kontrola integralnosci.
@ Autentyfikacja weztdw nawigzujacych potfaczenie.
@ Mechanizm anti-replay.

@ Przezroczystosé.
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IPsec — wady proponowanego rozwigzania

Podstawowa wada IPsec jest jego duza ztozono$é i czesta
nadmiarowos$¢ stosowanych rozwigzan. Wady te nie wynikaja
z btedéw projektowych lecz z polityki wielu panstw dotyczacej
kryptografii.

@ Protokét AH kontra ESP.
@ Tryb tunelowy kontra tryb transportowy.

@ Rézne metody kryptografii (MD5, SHA, DES, 3DES,
AES ...).

@ |IKE kontra manualna konfiguracja.

o Gtéwny tryb pracy kontra agresywny tryb pracy.
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Architektura IPsec

Architecture
RFC 2401 - Security architecture for IP|

/\

ESP Protocol
RFC 2406

AH Protocol
RFC 2402

Encryption algorithms

RFC 2405 - DES CBC
RFC 2451 - others

Authentication algorithms

RFC 2403 - MD5
RFC 2404 - SHA

Domain of interpretation
RFC 2407 - Internet scurity DOI

A

Key Management

- —

RFC 2408 - ISAKMP (key management framework)
RFC 2409 - IKE (key exchange protocol)
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Architektura IPsec — AH i ESP

Protokét IPsec zwigzany jest z protokotem IP. Oznacza to, ze
pakiety poruszajace sie w sieci to sg zawsze pakiety IP, a zaraz za

nim s3 enkapsulowne protokoty bezpieczenstwa takiej jak AH lub
ESP.

Protokét AH Autentication Header zapewnia integralnos¢ zaréwno
eknkapsulowanych danych jaki czesci nagtéwka IP,
ktéra nie ulega zmianie podczas przesytania przez
sie€. Do okreslenia integralno$¢ danych uzywa sie
kryptograficznych funkcji skrétu takich jak: MD-5,
SHA-1 czy RIPEMD-160.

Protokét ESP Encapsulation Security Payload protokédt zapewnia
oprécz integralnosci réwniez szyfrowanie danych.

W przeciwienstwie do protokotu AH, protokét ESP
nie zapewnia integralnej ochrony nagtéwka IP.
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Nagtéwek AH

Zgodnie z dokumentem RFC 2402 nagtéwek protokotu AH
wyglada nastepujaco:

0 1 2 3

01234567890123456789012345678901
B et S s e T e o s o T '3
| Next Header | Payload Len | RESERVED

P S S S S SO SO SO SO SO S W W SO SO SO SO SO N O SO N ST SO SO S N SO ST S
t—+—-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+—-+-+—-+—-+—-+-+—-+—+

| Security Parameters Index (SPI)

P S S SO SO SO SO SO SO S S W SO SO SO SO SO A O WO N ST SO SO S N SO SO SO
t—+—-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+—-+—-+—-+—-+-+-+-+—+

| Sequence Number Field

|
Authentication Data (variable)
|

—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t =ttt —t—t—t—t—t—t—t—t—t—t—+—+—+
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Nagtéwek ESP

Zgodnie z dokumentem RFC 2406 nagtéwek protokotu ESP
wyglada nastepujaco:

0 1 2 3
01234567890123456789012345678901
R Bt T s Tk o T e s At S S
| Security Parameters Index (SPI)

B Et T e T T e T a3
| Sequence Number |
s Et Tt T o e s S e
| Payload Data* (variable)

| |
| |
+
|
+
|

Padding (0-255 bytes)
B T T A T e s o S et o SO
| Pad Length | Next Header |

P S S SO S SO SO SO SO S W S SO SO SO SO SO T S N N SO SO SO N S S SO S
t—+—-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+—-+—-+-+—-+-+-+-+—-+—+

Authentication Data (variable)

—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t =ttt —t—t—t—t—t—t—t—t—t—t—t—+—
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Tryb transportowy i tunelowy

Zaréwno protokét AH jak i ESP moze by¢ uzyty do trybu pracy
transportowego lub tunelowego.

Pakiet IP

| IP | TCP | dane uzytkownika...
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Tryb transportowy i tunelowy

Zaréwno protokét AH jak i ESP moze by¢ uzyty do trybu pracy
transportowego lub tunelowego

Tryb transportowy

| IP | ESP

+
o

| TCP | dane uzytkownika.
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Tryb transportowy i tunelowy

Zaréwno protokét AH jak i ESP moze by¢ uzyty do trybu pracy
transportowego lub tunelowego.
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IPSec in AH Transport Mode

Original IPv4 Datagram Wew I New IPv4 Datagram
- typg -
& | ver |hlen| TOS pkt len & | ver |[hlen| TOS pkt len + AH size
b | 2
= 0] flgs| frag offset | = 1 flgs| frag offset
(=% (=%
= =

TIL tprulu:](_a header cksum \ header cksum

——e--=="  src IP address

[
|
|

|

TCP Header + payload ,-""~. AH Header / |
1
1

.

,

sre TP address ™=~ _

dst IP address det TP address ~

AH len Reserved

TCP header {proto = &)

J/5PT (Security Parameters Index)
'

. Sequence Number

Authentication Data

TCP payload (usually MDS or SHA-1 hash)

TCP Header + payload,.”

TCP header (proto = 6)

Protected by

AH Auth Data TCP payload
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IPSec in AH Tunnel Mode

Original IPv4 Datagram New TP New IPv4 Datagram

z ™ twe T

L | ver |nien| Tos pkt Len \ & fver [nen| Tos | pktden s A4 TP
g \ | g

= 0 flgs| frag offset ‘ | T i flgs| frag offset
o o

header cksum \ header cksun

-7 src 1P address |‘ ; src 1P address *~-._

{ | =
. dst 1P address ! dst 1P address .
) —a 3 I
] . I M Ten Reserved
= TP header (proto = 6) / g .

T [ $ | /SPI (security Parameters Index)
=zl
R
) | B2 K Sequence Nusber
@ I Authentication Data
i TP payload L (usually MOS or SHA-1 hash)
g g
£ fver |hlan Tos | pkt len + AH size
| g
j = bul flgs| frag offset
=
= | T |protosTcr [ header cksun
2
Protected by B sTc TP address
AH Auth Data B
dst IP address
TCP header (proto - 6)
TCP payload
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AH and NAT: Incompatible
VEr

hlen TOS pkt len
In flgs| frag offset
TrL protocol httader chesum
ST TR TR TR R TR TR TR TR TR T,
9 srt IP address o
-
k. dst IP address
Ypmpam s s s s s s s nsnsnan®
AH Header
Auth Data
-l al
g Payload e
Pratected by fodi fied CBrokern
AH Auth Data by NAT

Sy NAT

tma e

Barttomiej Swiercz

.
.
1
#

m]

IPsec — bezpieczenistwo sieci komputerowych

DA



IPSec in ESP Transport Mode
Original IPv4 Datagram

New TP New IPv4 Datagram
by type 3
L ver |hlen| TOS pkt len L ver |hlen|  TOS pkt len
D | £
= i} flgs | frag offset | = i} ﬂgsl frag offset
& &
header cksum TILP header chksum
N N src IP address src IP addres;“nﬁ_
\‘ dst IP address dst IP address T -
= Y
3 é SPI (Security Parameters Index)
=4 TCP header {proto = 6)
2 Sequence Nusber
B A
. .
b !
o .
S i
o TCP payload '
o
= '
'
[ o TCP Payload -
' s
R o (variable) ~
'
'
i
Encrypted \
Data '
LT TN B SEETEE ToTTT TEoee,
T Authenticated s Padding
. D H (variable)
s '»
Authentication Data
(optional)

=} =2 = DAy

Barttomiej

ezpieczenstwo sieci komputerowych



IPSec in ESP Tunnel Mode

Original IPv4 Datagram [ New IPv4 Datagram
. type =
L ver |hlen| TOS pkt len L ver |hlen|  TOS pkt len
o o
E | 2
i} flgs | frag offset | i} flgs| frag offset
& &
header cksum TILP header cksum
_----="7  src IP address s1c IP addres;“nﬁ_

\‘ dst IP address dst IP address T -
= Y
3 é SPI (Security Parameters Index)
=4 TCP header {proto = 6)

2 Sequence Nusber
B A
. I

< | IP Header
o .

S i
o TCP payload '

o
= '

'
\
HENS o TCP Payload i
[N T
\
'
Encrypted H
Data i
LT TN B SEETEE ToTTT TEoee,
T Authenticated s Padding
. D H (variable)
s 2
Authentication Data
(optional)
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