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Protokét IPv6 czesto nazywany réwniez IPNG (Internet Protocol
Next Generation) jest nastepca powszechnie wykorzystywanego
obecnie (w dniu prezentacji) protokotu warstwy sieciowej |Pv4.
Gtéwna motywacja projektu IPv6 byta gwattownie kurczaca sie
pula adreséw IP.

Protokét IPv6 zostat zaproponowany i rekomendowany przez
Internet Engineering Task Force w roku 1994.
IPv6 opisany jest w dokumentach RFC 1883 i 1884.
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Przestrzen adresowa IPv4 i IPv6

Gtéwna zmiang w adresowaniu pakietow IPv6 jest wydtuzenie
przestrzeni adresowej z 32-bitowej do 128-bitowe].
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Przestrzen adresowa IPv4 i IPv6

Gtéwng zmiang w adresowaniu pakietéw IPv6 jest wydtuzenie
przestrzeni adresowej z 32-bitowej do 128-bitowe;j.

Dla IPv4: 232 ~ 4,3 x 10°

Oznacza to, ze na kazdy km? Ziemi przypada 8,42 adreséw IPv4.
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Przestrzen adresowa IPv4 i IPv6

Gtéwna zmiang w adresowaniu pakietéw IPv6 jest wydtuzenie
przestrzeni adresowej z 32-bitowej do 128-bitowe].

Dla IPv4: 232 ~ 4,3 x 10°

Oznacza to, ze na kazdy km? Ziemi przypada 8,42 adreséw IPv4.

Dla IPv6: 2'%8 ~ 3,4 x 10%

Obrazowo ttumaczac za pomoca puli adresowej o dtugosci 128
bitéw mozna na kazdemu mm? Ziemi przypisa¢ 6,7 x 1017
adreséw.
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Zalety protokotu IPv6

Podczas prezentacji postaram sie wykazaé, ze IPv6 dostarcza wiele
udogodnien w stosunku do IPv4. Niektére z nich s3 wymienione
ponizej:

@ 128-bitowa przestrzen adresowa i w konsekwencji powiekszona
pula adresowa.
Autokonfiguracja.
Kryptografia i uwierzytelnianie (IPsec).
Elastyczny format nagtéwka.

Wielopoziomowa hierarchia adreséw.

e © ¢ ¢ ¢

Zmniejszone obcigzenie routeréw posrednich podczas
przetwarzania nagtéwka.

@ Mozliwos¢ rezerwowania zasobéw (QoS).

@ Rozszerzalnos¢ protokotu.
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Pakiet IPv4

Dla przypomnienia format nagtéwka pakietu IPv4 wedtug
dokumentu RFC 791:
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Pakiet IPv6

Bit O 4 8 12 16 20 24 28
0
Version| Traffic Class
Payload Length Next Header Hop Limit
64
128 Source Address
192
256 Destination Address
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Adresowanie IPv6

Przyjeto sie dzieli¢ adres IPv6 na dwie czesci:
@ 64-bitowy prefiks sieci lub podsieci,

@ 64-bitowy adres hosta, ktory najczesciej generowany jest
automatycznie z adresu sprzetowego MAC.

Sposéb adresowania IPv6 zostat zdefiniowany w dokumentach RFC
2373 i 2374.
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Sposéb zapisu adreséw IPv6

Adresy IPv6 zapisuje sie jako ciagg oSmiu grup czterech
heksadecymalnych cyfr, np:

2001:

2001:
2001:
2001:
2001:
2001:
2001:

0db8:85a3:08d3:1319:8a2e:0370:7334

0db8:0000:0000:0000:0000:1428:57ab
0db8:0000:0000:0000: :1428:57ab
0db8:0:0:0:0:1428:57ab
0db8:0::0:1428:57ab
0db8::1428:57ab

db8::1428:57ab

Dopuszcza sie uzycie notacji ze znakiem “." dla czterech ostatnich
bajtéw: ::ffff:1.2.3.4. Adres taki odpowiada adresowi
::ff££:102:304.
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Notacja sieciowa

Podobnie jak adresy sieci IPv4, sieci IPv6 réowniez moga by¢
zapisane uzywajac notacji CIDR. Zapis ten skfada sie z notacji
bitowej maski sieci i adresu bazowego sieci, np:
2001:1234:5678:9ABC: : /64.
Zapis taki oznacza zbiér adreséw:

@ od 2001:1234:5678:9ABC: :,

@ do 2001:1234:5678:9ABC:FFFF : FFFF . FFFF : FFFF.

Czasami mozna spotkac zapis adresu pojedynczego wezta sieci z
maska /128, co jest zgodne z notacji CIDR.
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Okreslenie numeru portu

Numer portu w adresie IPv6 podaje sie po dwukropku i po
wczesniejszym otoczeniu adresu IPv6 nawiasami klamrowymi.
Przyktadowy adres URL:

http://[2001:0db7:86a3:08a3:1319:8a2e:0370:7344] : 443/
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Adresy specjalne IPv6

::/128 — Adres zawierajacy same zera, ktéry oznacza kazdy
adres i jest uzywany jedynie przez oprogramowanie.

@ ::1/128 — Adres petli zwrotnej hosta. Odpowiada adresowi
127.0.0.1 IPv4.

@ ::/96 — zerowy prefiks jest uzyty dla adreséw
kompatybilnych z IPv4 (mechanizm przejscia).

@ ::ffff:0:0/96 — prefiks uzywany do mapowania adreséw
IPv4 (mechanizm przejscia).

@ 2001:db8::/32 — adresy uzywane w przyktadach
i w dokumentacji protokotu IPv6. Adresy z tej puli nigdy nie
beda wykorzystane.
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Adresy specjalne IPv6

@ £c00::/7 — unikalny unicastowy adres lokalny routowalny
jedynie w dedykowanym segmencie sieci. Adres zawiera
40-bitowy pseudolosowy numer w celu minimalizacji
konfliktow w przypadku taczenia pakietéow lub przypadkowego
opuszczenia segmentu sieci przez pakiet. Adresy te maja
zastapi¢ adresy lokalne site-local.

@ fe80::/10 — prefiks link-local oznaczajacy, ze adres jest
prawidtowy jedynie w obrebie sieci lokalnych. Jest to
analogiczny adres do adresu autokonfiguracyjnego |IPv4
169.254 .x.x.

o fec0::/10 — Prefiks site-local oznaczajacy, ze adres jest
wazny jedynie w obrebie organizacji. Adres ten jest
nieaktualny od wrze$nia 2004 roku.

@ ££f00::/8 — Prefiks uzywany do adreséw multicastowych.
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Typy adreséw

@ 3ffe::/16 — Adresy sieciowe sieci IPv6 6BONE. Sie¢ ta
zostata wycofana z uzycia w 2006 roku.

@ 2001::/24 — Pula adreséw produkcyjnych przydzielanych
przez organizacje takie jak RIPE.

@ 2002::/24 — Adresy wykorzystywane w sieciach 6to4
przydzielane na podstawie publicznych adreséw IPv4.
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Autokonfiguracja weztéw w sieciach IPv6

Komputery wykorzystujace protokét IPv6 moga byé
skonfigurowane automatycznie po podtaczeniu do routowalnej sieci
sieci IPv6. Komputer przy pierwszym podtaczeniu do sieci wysyta
na adres multicastowy link-local zadanie o parametry
konfiguracyjne. Ruter odpowiada na zadanie przesytajac parametry
konfiguracyjne warstwy sieciowe;.

Jezeli bezstanowa autokonfiguracja jest nieodpowiednia dla danego
segmentu sieci do mozna do tego celu wykorzystaé protokét
DHCPv6.
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Autokonfiguracja bezstanowa

Dla hostéw w sieciach LAN przydzielane sg adresy z maska 64.
Umozliwia to tworzenie unikalnych adreséw IPv6 w oparciu

o adresy MAC interfejsu przytaczanego wezta. Dla wezta
sieciowego o adresie MAC 11:22:33:44:55:66 adres |IPv6 bedzie

miat postac:
prefiks_sieci:1322:33ff:fe44:5566

Reguty tworzenia adresu:
@ pierwsza cze$¢ adresu MAC zwiekszana jest o 2,

@ w Srodek wstawiane jest FFFE.
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Autokonfiguracja — prefiks sieci

Informacja o 64 bitowym prefiksie rozsytana jest przez routery
dziatajace w danej sieci LAN za pomocg protokotu ICMPvV6. Jezeli
host nie uzyskat prefiksu danej sieci LAN to moze byé uzyty

w miejsce prefiksu adres FE8O: :, czyli:

FE80:0000:0000:0000

Adres taki nazywa sie link-local i nie jest on routowany na zewnatrz
sieci LAN. Adresy link-local moga by¢ uzywane zawsze w obrebie
danej sieci LAN nawet wtedy, gdy znany jest prefiks sieci.

Barttomiej Swiercz IPv6 — Protokét nastepnej generacji



Kryptografia i uwierzytelnianie

Protokét IPvb implementuje protokét stuzacy do budowania
bezpiecznych segmentéw sieci IPsec. W przeciwienstwie do
protokotu IPv4, IPsec jest integralng czescia protokotu IPvb.
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Elastyczny format nagtéwka

Nagtéwek IPv6 pozwala na osadzanie wewnatrz pakietu
dodatkowych nagtéwkow:

@ rozszerzonego routingu,
fragmentacji i scalania,

uwierzytelnianie i bezpieczenstwo,

°

°

@ enkapsulacja,
@ opcje hop-by-hop,
°

opcje analizowane przez wezet przeznaczenia.
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Routing IPv6

Routowanie pakietéw IPv6 opiera sie w wiekszosci na tych samych
zasadach co routowanie pakietéw IPv4 w konwencji adresowej
CIDR. Dodatkowo routing IPv6 dostarcza pewnych rozszerzen:

@ wybdr dostarczyciela ustug (Provider selection),
@ mobilno$¢ wezta (Host mobility),

@ automatyczna zmiana adresu (Auto-readdressing).
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@ 24-bitowe pole Flow labels.
@ 4-bitowe pole Traffic Class:
0 Uncharacterized traffic,
"Filler" traffic (e.g., netnews),
Unattended data transfer (e.g., email),
(Reserved),
Attended bulk transfer (e.g., FTP, HTTP, NFS),
(Reserved),
Interactive traffic (e.g., telnet, X),
Internet control traffic (e.g., routing protocols, SNMP).

~NOoO O W=
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Mechanizm przejsciowy

Jedynym z podstawowych zatozen protokotu IPv6 byta ptynna
migracja z protokotu IPv4. Migracja taka oznacza mozliwosé
koegzystencji protokotéw IPv4 i IPv6.

Mechanizm przej$ciowy |IPv6 zapewnia:
@ Stopniowe przejscie i wdrazanie IPv6.
@ Minimalne wymagania odnosnie wdrazania IPv6 (DNS).
@ Prostota adresowania.

@ Mozliwo$¢ enkapsulowania pakietéw IPv4 wewnatrz pakietéw
IPv6.

@ Protokét IPv6 dziata wytacznie na warstwie sieciowej co
pozwala na uzycie obecnych protokotéw warstwy
transportowe;.
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