Zdalne uruchamianie obiektow COM



Zdalne uruchamianie obiektow COM

Obiekty COM nie wymagaja szczegolnej adaptacji, aby
mogty by¢ uruchamiane zdalnie. Komponent musi by¢
zarejestrowany w systemie klienta jak i zdalnym. Do
zdalnego dostepu do obiektow uzywany jest protokét
RPC, do ktorego bezposrednio odwotuje sie kod
marshalera. Wymaga to wiec, w przypadku uzycia
danych niekompatybilnych z oleautomation,
przygotowania komponentu proxy/stub i jego
rejestracji w systemach klienta i zdalnej maszynie
(0cleautomation uzywa biblioteki ole32.d11, ktéra
jest standardowym elementem systemu Windows).
Konfiguracja praw dostepu podsystemu COM musi
zezwala¢ na zdalny dostep do komponentow przez
uzytkownika klienta.
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Defaut Properties definiujq
domysing konfiguracje dla
wszystkich komponentéw.

Opcja Enable Distributed COM
pozwala na udostepnianie
komponentow zdalnym klientom.

Opcja Enable COM Internet
Services pozwala na dostep do
komponentéw za pomoca
protokotu HTTP. Pozwala to na
wspotprace komponentéw

znajdujacych sie za firewall, ktore
najczesciej nie filtruja tego
protokotu.
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W Enable Distributed COM on this computer

[™ Enable COM Internet Services on this computer

fpplications  Default Properties | Default Security | Default F'r-::h::c:-:ulsl
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Defaut Autentication Level okresla
sposéb autoryzacji podczas
komunikaciji:

« Connect (Default) - autoryzacja
nastepuje podczas pierwszego
potaczenia sie z komponentem.
«Call - autoryzacja nastepuje
podczas kazdego zdalnego
wywolania.

* Packet - autoryzacja wszystkich
przesytanych danych (pakietéow).
* Packet Integrity - jak Packet,
dodatkowo dane sa sprawdzane
czy nie nastapita ich modyfikacja
podczas transferu.

Packet Privacy - jak Packet
Integrity, dane sa dodatkowo
szyfrowane.
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W Enable Distributed COM on this computer

[™ Enable COM Intermet Services on this computer

— Default Diztributed COM communication properties

The Authentication Level specifies secunty at the packet level.

Drefault Authentication Level:

Connect j

The Impersonation Level specifies whether applications can
determine whio iz zalling them, and whether the application can do
operations uzing the chent's identity.

Drefault Impersonation Level:

|dentity |
Aronymous
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Ok Cancel | Apply
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Defaut Impersonation Level definiuje
prawa jakie zyskuje komponent
klient uruchamiany przez klienta:

Anonymous - Kklient pozostaje
nieznany serwerowi. Zadne akcje
w systemie nie moga zostac
wykonane na rzecz klienta.

* Identify - serwer moze otrzymac
dane identyfikujace klienta, prawa
pozostaja jak dla Anonymous.

Impersonate - serwer moze
otrzyma¢ dane identyfikujace
klienta i operowac¢ na systemie na
jego rzecz.

Delegate - jak Impersonate,
dodatkowo serwer moze
wywotywacé obiekty innych

serwerow na rzecz klienta.
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Defaut Protocols okresla ktore z
protokotdw moga by¢ uzyte do

komunikacji z serwerem.
Dodatkowo definiowana jest
kolejnos¢, wg ktorej beda

podejmowane proby potaczenia.
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Domyslina konfiguracja moze by¢é

modyfikowana indywidualnie dla
kazdego komponentu. Jedynie te
specyficzne ustawienia sq wazne,
ktore zostaty zdefiniowane. Dla

pozostalych uwzgledniane
ustawienia domysine.

sa
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Identity definiuje uzytkownika,
ktory zostanie uzyty do
uruchomienia komponentu:

* The interactive user .
uzytkownik aktualnie
zalogowany. Jesli zaden
uzytkownik nie jest zalogowany,
uruchomienie komponentu sie
nie powiedzie.

* The launching user - uzytkownik
uruchamiajacy komponent
(skojarzony z aplikacja klienta).

«This user - wskazany jawnie
uzytkownik.
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Zdefiniowane w rejestrze parametry dotyczace sposobu
aktywacji komponentu dotycza domysinego sposobu jego
uruchomienia poprzez funkcje CoCreateInstance (). Mozna je
rowniez wyspecyfikowaé¢ z poziomu kodu klienta poprzez uzycie
metody CoCreateInstanceEx():

HRESULT CoCreateInstanceEx (

REFCLSID rclsid, //CLSID of the object to be created
IUnknown *punkOuter, //If part of an aggregate, the

// controlling IUnknown
DWORD dwClsCtx, //CLSCTX values

COSERVERINFO *pSrvInfo, //Machine on which the object is to
// be instantiated

ULONG cmqg, //Number of MULTI QI structures in
// PResults

MULTI QI *pResults //Array of MULTI QI structures
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Pozwala ona na wyspecyfikowanie w strukturze komputera na
ktorym ma zosta¢ uruchomiony komponent:

typedef struct  COSERVERINFO

{

DWORD dwReservedl;
LPWSTR pwszName;
COAUTHINFO *pAuthInfo;
DWORD dwReserved?2;

}  COSERVERINFO;

Dodatkowo poprzez strukture MULTI QI mozna zazadac¢ wielu

wskaznikow do interfejsow jednoczesnie eliminujgc koniecznos¢
wielokrotnych zapytan przez QueryInterface().

typedef struct MULTI QI

const IID* pIID;
IUnknown * pItf;
HRESULT hr;

} MULTI QI;



Kontrola praw dostepu

Aby uniezalezni¢ sie od typowego dla Windows NT systemu
zabezpieczen, system COM korzysta z SSPI (Security Service
Provider Interface). SSPl jest niezaleznym od platformy API
opracowanym do zarzadzania atrybutami praw dostepu. Windows
NT wspiera NT LAN Manager Security Support Provider (NTLM
SSP), poczawszy od Windows 2000 dostepny jest réwniez
Kerberos Security Provider. Oba SSPl sg wykorzystywane na
poziomie RPC.

Do manipulacji na informacjach o zabezpieczeniach, Microsoft
opracowat interfejs IAccessControl. Standardowa
implementacja tego interfejsu znajduje sie w komponencie
CLSID DCOMAccessControl. Komponent ten dodatkowo
implementuje interfejsy IPersist i IPersistStream, co pozwala na

latwe operacje zapisu i odczytu ustawien z plikdw lub rejestrow
systemowych.



interface

{

HRESULT

HRESULT

HRESULT

HRESULT

HRESULT

HRESULT

Kontrola praw dostepu

TIAccessControl :

IUnknown

GrantAccessRights ( ) ;

SetAccessRights (

SetOwner (

RevokeAccessRights (

GetAllAccessRights (

IsAccessAllowed (



typedef struct {
ULONG
PACTRL PROPERTY ENTRY
} ACTRL_ACCESS;

typedef struct {
LPCTSTR
PACTRL ACCESS ENTRY LIST
ULONG N o

} ACTRL PROPERTY ENTRY;

typedef struct {
ULONG
PACTRL ACCESS ENTRY
} ACTRL ACCESS ENTRY LIST;

typedef struct {
TRUSTEE
ULONG
ACCESS RIGHTS
ACCESS RIGHTS
INHERIT FLAGS
LPCTSTR

} ACTRL ACCESS ENTRY;

typedef struct {
PTRUSTEE
MULTIPLE TRUSTEE OPERATION
TRUSTEE FORM -
TRUSTEE TYPE
LPTSTR
} TRUSTEE;

Kontrola praw dostepu

cEntries;
pPropertyAccessList;

lpProperty;
pAccessEntryList;
fListFlags;

cEntries;
pAccessList;

Trustee;
fAccessFlags;
Access;
ProvSpecificAccess;
Inheritance;
lpInheritProperty;

pMultipleTrustee;
MultipleTrusteeOperation;
TrusteeForm;

TrusteeType;

ptstrName;



Kontrola praw dostepu

GrantAccessRights () uzupetnia istniejacq tablice
uprawnien o nowe wpisy.
SetAccessRights () ustawia nowg tablice uprawnien.

RevokeAccessRights () usuwa uprawnienia
wskazanych uzytkownikéow z listy.

GetAllAccessRights () odczytuje catg liste uprawnien
pamietang przez obiekt.

IsAccessAllowed () sprawdza czy wskazany rodzaj
operacji jest dozwolony uzytkownikowi.

SetOwner () ustawia nowego wiasciciela obiektu
uprawnien (nie zaimplementowane w systemowym

komponencie. Wiascicielem jest zawsze uzytkownik
tworzacy obiekt).



Kontrola praw dostepu
Zz poziomu kodu komponentu

Komponent moze ustala¢c prawa dostepu na drodze
programowej. Pozwala to na  wprowadzenie
dodatkowych ograniczen dostepu do komponentu, np.
ograniczy¢ dostep do wybranych metod. Inicjalizacja
praw  dostepu nastepuje poprzez  wywotanie
CoInitializeSecurity (). Wywotanie to powinno
wystapiC przed pierwszym przestaniem interfejsu do
klienta. )} przeciwnym razie inicjalizacja
przeprowadzana jest automatycznie z domysinymi
ustawieniami uprawnien dla komponentu. Uprawnienia
sqa wspolne dla calego procesu, tak wiec
CoInitializeSecurity () powinno by¢ wywotane jak

najwczesniej i tylko jeden raz. Kolejne wywotania tej
funkcji zwracajq btad RPC E TOO LATE.



HRESULT CoInitializeSecurity(
PSECURITY DESCRIPTOR pVoid,
LONG cAuthSvc,

SOLE AUTHENTICATION SERVICE *

void * pReservedl,
DWORD dwAuthnLevel,

DWORD dwImpLevel,

DWORD dwCapabilities,

void * pReserved3
) ;

Kontrola praw dostepu
Zz poziomu kodu komponentu

//Points to security descriptor
//Count of entries in asAuthSvc
asAuthSve,

//Array of names to register
//Reserved for future use

//The default authentication level
// for proxies

//The default impersonation level
// for proxies

SOLE AUTHENTICATION LIST * pAuthList,

//Authentication information for
// each authentication service
//Additional client and/or

// server-side capabilities
//Reserved for future use
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Zz poziomu kodu komponentu

PSECURITY DESCRIPTOR pVoid - wskazuje na obiekt

przechowujacy dane o prawach dostepu. Moze to by¢ obiekt typu
IAccessControl, SECURITY DESCRIPTOR (struktura definiujaca
prawa dostepu dla systemu Windows) lub GUID (wskazujgce na

{AppID} w rejestrze, z ktérego pobrane zostang prawa dostepu).

Typ obiektu definiowany jest w DWORD dwCapabilities:

e EOAC ACCESS CONTROL - IAccessControl

e EOAC APPID - GUID

« zaden z powyzszych - SECURITY DESCRIPTOR
Najczesciej uzywanymi dodatkowymi opcjami sa:

e EOAC NONE - brak opcji

eEOAC SECURE REFS- nhiezaleznie od ustawien autoryzacji

przeprowadzana jest weryfikacja uzytkownika dla wywotan
AddRef () i Release ()
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Zz poziomu kodu komponentu

LONG cAuthsSve - definiuje liczbe serwisow autoryzacji
rejestrowanych w asAuthSvec. -1 oznacza, ze podsystem COM
wybierze wlasciwy wsréd dostepnych w systemie.

SOLE AUTHENTICATION SERVICE * asAuthSvc definiuje tablice
serwisOw autoryzacji jakie RPC moze uzy¢ (Kerberos, WINNT).

DWORD dwAuthnLevel - definiuje poziom autoryzaciji:
RPC_C AUTHN LEVEL DEFAULT

RPC C AUTHN LEVEL NONE

RPC C AUTHN LEVEL CONNECT

RPC C AUTHN LEVEL CALL

RPC C AUTHN LEVEL PKT

RPC C AUTHN LEVEL PKT INTEGRITY

RPC C AUTHN LEVEL PKT PRIVACY
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Zz poziomu kodu komponentu

DWORD dwImpLevel - definiuje sposoéb identyfikacji klienta:
RPC C IMP LEVEL DEFAULT

RPC C IMP LEVEL ANONYMOUS

RPC C IMP LEVEL IDENTIFY

RPC C IMP LEVEL IMPERSONATE

RPC C IMP LEVEL DELEGATE

SOLE AUTHENTICATION LIST * pAuthList - definiuje tablice
serwisow autoryzaciji jakie klient moze uzy¢
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Zz poziomu kodu komponentu

Komponent moze prébowac identyfikowa¢ uzytkownika aplikaciji
klienta w kazdej metodzie interfejsu i zezwala¢ na wykonanie
metody w zaleznosci od uprawnien jakie zdefiniujemy dla tego
uzytkownika. Wyjatek stanowi metoda QueryInterface (), ktora
nigdy nie powinna ogranicza¢ dostepu. Do identyfikacji klienta
stuzy interfejs IServerSecurity. Wskaznik do tego interfejsu

mozna uzyska¢ wewnatrz metody implementujacej interfejs
poprzez CoGetCallContext ():

IServerSecurity* pServerSecurity;
HRESULT hr=CoGetCallContext (IID IServerSecurity,
(void**) &gpServerSecurity) ;
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Zz poziomu kodu komponentu

interface IServerSecurity : IUnknown

{
HRESULT QueryBlanket (

[out] DWORD *pAuthnSvc,
[out] DWORD *pAuthzSvc,
[out] OLECHAR **pServerPrincName,
[out] DWORD *pAuthnLevel,
[out] DWORD *pImpLevel,
[out] wvoid **pPrivs,
[out] DWORD *pCapabilities );

HRESULT ImpersonateClient() ;
HRESULT RevertToSelf () ;

BOOL IsImpersonating();



Kontrola praw dostepu
Zz poziomu kodu komponentu

ImpersonateClient () tymczasowo przypisuje komponentowi
prawa klienta wywolujagcego metode. W zaleznosci od ustawien

Impersonation Level metoda zyskuje nastepujace przywileje:
eRPC C IMP LEVEL ANONYMOUS - klient jest nieznany dla serwera.

eRPC C IMP LEVEL IDENTIFY - metoda uzyskuje uprawnienia
klienta, lecz mozliwa jest jedynie identyfikacja klienta i jego ustawien
zabezpieczen. Metoda nie uzyskuje uprawnien do podejmowania

akcji na rzecz klienta.
eRPC C IMP LEVEL IMPERSONATE - metoda uzyskuje uprawnienia

klienta i ma na jego rzecz dostep do zasobéw komputera.
eRPC C IMP LEVEL DELEGATE - metoda uzyskuje uprawnienia

klienta i moze na jego rzecz odwotywac sie do innych komponentow.

RevertToSelf () przywraca uzytkownika przypisanego do

komponentu. Metoda ta musi by¢é zawsze wywolana po
ImpersonateClient () przed wyjsciem z metody.



Kontrola praw dostepu
Strona klienta

Klient moze modyfikowa¢ poziom zabezpieczen potaczenia za
pomoca interfejsu IClientSecurity. Umozliwia to na
tymczasowe lub state zwiekszenie bezpieczenstwa potaczenia,
np. gdy przesylane sa osobiste dane, ktore powinny by¢
szyfrowane. Interfejs ten jest implementowany w klasie proxy
komponentu. Dla komponentéw w pliku dll tadowanych w
przestrzen adresowa klienta, gdy proxy nie jest uzywane,
interfejs ten jest nie jest dostepny (nie jest on potrzebny, bo
komponent ma prawa klienta i nie ma probleméw
bezpieczenstwa podczas wywotan, bo nie jest wykorzystywane
RPC - wywotania maja charakter bezposredni). Dostep do
IClientSecurity uzyskuje sie QueryInterface () na rzecz
interfejsu komponentu (a w rzeczywistosci proxy).
IClientSecurity* pClientSecurity;

pComponent->QueryInterface (IID IClientSecurity,
(void**) &pClientSecurity) ;



Kontrola praw dostepu
Strona klienta

interface IClientSecurity : IUnknown {
HRESULT QueryBlanket (

HRESULT SetBlanket (

HRESULT CopyProxy (



Kontrola praw dostepu
Strona klienta

QueryBlanket () i SetBlanket () pozwalajg na odczyt i
ustawienie poziomu zabezpieczen dla wskazanego
interfejsu.

Jesli klient uzywa w réoznych czesciach kodu tego samego
wskaznika do interfejsu, to zmiany poziomu zabezpieczen
obejma wszystkie wywotania. Aby zmiany dotyczyly
wybranego poifaczenia (wywotan z okreslonej czesci kodu)
mozna wywotanie SetBlanket () poprzedzi¢ CopyProxy (),
ktore tworzy nowe potaczenie do tej samej instancji
komponentu.

Nalezy pamietac, ze nie mozna obnizy¢ poziomu
zabezpieczen ponizej okreslonego przez komponent.
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